
Wer profitiert von der Zurich 
Cyberversicherung?

Schweizer Unternehmen, die sich vor den 
Folgen von Datenverlusten und Cyber­
attacken schützen wollen – und dabei auf 
einen umfassenden Service Wert legen.

Detaillierte Informationen

Jedes Unternehmen kann Ziel eines 
Cyberangriffs werden – auch die besten 
Schutzprogramme bieten keine absolute 
Sicherheit. So nutzen Cyberkriminelle 
verstärkt die Hilfsbereitschaft von Mitar­
beitenden aus, das so genannte Social 
Engineering. Die Folgen von Cyberangrif­
fen können verheerend sein: Möglicher­
weise steht das Unternehmen tagelang 
still, auf Kosten von Lieferanten, Kunden 
und Partnern. Gelangen vertrauliche 
Daten in die Öffentlichkeit oder greift ein 
Hacker auf Zahlungsinformationen zu, 
kann dies schnell teuer werden oder zu 
einem Reputationsschaden führen.  
Hier gilt es, mit Hilfe von Spezialisten die 
negativen Folgen zu begrenzen und  
die Systeme wieder funktionsfähig zu 
machen.

Ausserdem ist es wichtig, die Mitarbei­
tenden für die Gefahren von Cyberangrif­
fen zu sensibilisieren. Denn oft werden 
Mitarbeitende ungewollt zum Einfallstor 
für Hacker.

In diesen Fällen hilft Ihnen die 
Zurich Cyberversicherung

Zurich begleitet Sie bei Cybervorfällen 
umfassend und unterstützt Sie, die 
Folgen zu bewältigen: Unser 24/7-Notfall­
service mit Krisenmanagement ist für  
Sie da, wir vermitteln auf Wunsch Spezia­
listen und übernehmen die Kosten, damit 
Ihre Systeme wieder funktionsfähig wer­
den und Sie reibungslos weiterarbeiten 
können. Ausserdem können Sie sich ge­
gen Betriebsunterbruch und die finanziel­
len Folgen von Cyber Crime absichern –  
wenn Hacker beispielsweise in Ihre Zah­
lungssoftware eindringen. Gemeinsam 
mit unseren Partnern bieten wir Ihnen auf 
Wunsch eine Risikoanalyse an und be­
teiligen uns bei Vertragsabschluss an den 
Kosten.

Neu können Sie auch von einem Cyber-
Sicherheitstraining beim renommierten 
Anbieter SoSafe profitieren. Für Ihre 
Mitarbeitenden und Sie ist dieses hoch­
wertige Onlinetraining kostenlos.

Zwei von fünf Schweizer 
Firmen sind bereits ge­
hackt worden. Die Zurich 
Cyberversicherung hilft 
und schützt: Das Krisen­
management ist 24/7 er­
reichbar, berät und vermit­
telt Spezialisten. Ausser- 
dem unterstützen wir Sie in 
der Prävention – z. B. mit 
einer Gratis-Schulung für 
Sie und Ihre Mitarbeitenden.

Zurich Cyberversicherung

Ihre Vorteile auf einen Blick

	• Wir unterstützen Sie dabei,  
Ihr KMU gegen Cyberrisiken zu 
schützen: Profitieren Sie vom 
kostenlosen Sensibilisierungs­
training für Ihre Mitarbeitenden 
und einem detaillierten Risiko-
Assessment zu Vorzugskondi­
tionen.

	• Die Deckungen sind klar und 
einfach beschrieben. So wissen 
Sie jederzeit, was versichert ist.

	• Sichern Sie branchenspezifi­
sche Bedürfnisse oder neue 
Risiken mit den umfassenden 
Zusatzdeckungen ab.

	• Wir stehen Ihnen mit unseren 
Spezialisten und unserem 
Partnernetzwerk im Schadenfall 
kompetent zur Seite – beim 
Lösen des Problems und bei 
der Analyse der Schadenur­
sache. So können Sie Schwach- 
stellen wirksam beseitigen.

	• Selbstverständlich dürfen Sie 
Ihren Dienstleister auch selbst 
wählen.
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Zurich Cyberversicherung

Zürich Versicherungs-Gesellschaft AG
Hagenholzstrasse 60, 8050 Zürich
Telefon 0800 80 80 80, www.zurich.ch

Weichen die Angaben in diesem Factsheet von den jeweils 
gültigen Versicherungsbedingungen ab, gehen die 
Letztgenannten vor.

Wünschen Sie eine Beratung oder weitere Informationen?

Rufen Sie uns kostenlos an: +41 43 505 14 55 
zurich.ch/cyber

Cyber-Daten- und System
wiederherstellung

	• technische Abklärungen und IT-forensi­
sche Analysen: Was ist genau passiert?

	• Wiederherstellung oder Wiederbe­
schaffung von Daten und Informationen

	• Wiederbeschaffung von beschädigter 
Hardware (Bricking)

	• Identifikation von Software-Schwach­
stellen und Massnahmen zur Sicher­
heitsverbesserung (Betterment)

	• Cyber-Erpressungszahlungen und 
Kosten für die Abwehr von Cyber-
Erpressungen

	• Kostenübernahme bei Telefon-Hacking

Basic   Optimum   Premium

Cyber-Krisenmanagement

	• Prüfung von Meldepflichten und 
Benachrichtigungspflichten

	• Benachrichtigung von betroffenen 
Personen auf freiwilliger Basis

	• behördliche Verfahren sowie (versi­
cherbare) Strafen und Bussen 

	• Vertragsstrafen bei einem Verstoss 
gegen PCI DSS-Standards

	• Call Center, Kreditkarten-Monitoring 
und Identity-Monitoring für betroffene 
Personen

	• Goodwill-Aktionen wie beispielsweise 
Rabattaktionen und Preisnachlässe  
für betroffene Personen

	• Planung und Umsetzung von Public 
Relations-Kampagnen bei negativer 
Medienberichterstattung

Basic   Optimum   Premium

Cyber-Haftpflicht

Schadenersatz und Abwehr von unge­
rechtfertigten Ansprüchen bei/im Zusam­
menhang mit:
	• Verlust, Diebstahl oder Veröffent­

lichung von Daten – unabhängig von 
einem Cybervorfall

	• Verletzung des Datenschutzrechts 
(inklusive GDPR)

	• Verletzung von Namens-, Urheber- und 
Markenrechten 

	• Verfahrenskosten und Verteidigungs­
kosten

Basic   Optimum   Premium

Cyber-Rechtsschutz

	• Beratung zu juristischen Sofortmass­
nahmen

	• Geltendmachung von Schadenersatz­
ansprüchen

	• Strafverteidigung bei fahrlässiger 
Verletzung von Datenschutzbestim­
mungen

Basic   Optimum   Premium

Cyber-Betriebsunterbruch  
und Mehrkosten

	• aufgrund eines Cybervorfalls oder 
einer Fehlbedienung

	• aufgrund einer behördlichen Anord­
nung infolge einer Datenschutz­
verletzung

	• Deckung von Nettogewinnausfall 
sowie Mehrkosten zur Aufrecht­
erhaltung des Betriebs

Optimum   Premium

Cyber-Crime

	• Cyber-Betrug aufgrund von aktiven 
Täuschungshandlungen durch Dritte 
(Social Engineering)

	• Cyber-Diebstahl durch Manipulation 
der Computersysteme durch Dritte 
(E-Banking Hacking)

Premium

Prävention: Cyber-Sicherheitstraining

	• Kostenloses Cyber-Sicherheitstraining für Ihre Mitarbeitenden: sechs Grundlagenmodule mit Lernvideo und Fragebogen.
	• Reporting für volle Transparenz: Wie gut sind Ihre Mitarbeitenden auf die Gefahren von Cyberangriffen sensibilisiert?

Prävention: Risikoanalyse

	• Falls gewünscht, Risikoanalyse zu Vorzugskonditionen: Risiken erkennen, bewerten und umsetzbare Empfehlungen erhalten.

Premium ab CHF 845

+ Cyber-Crime

Optimum ab CHF 690

+ Cyber-Betriebsunterbruch

Basic ab CHF 410

Cyber-Daten- und System
wiederherstellung

Cyber-Krisenmanagement

Cyber-Haftpflicht

Cyber-Rechtsschutz


