DATATRUST

BACKUP

BACKUP CHECK

Dieses Formular ist ein Leitfaden, der
lhnen hilft ein Backup zu realisieren.
Jeder einzelne Punkt lasst sich auf lhr
Backup projizieren. Uberpriifen Sie alle
Punkte in einem festgelegten zeitlichen
Zyklus erneut.

Der Abschnitt zur Archivierung ist fiir
Sie wichtig, wenn die gesetzeskonforme
Archivierung durch das Backup auch
erfiillt werden soll.

Verantwortlich ist in erster Linie
die Geschéftsleitung

PERSONELLES

Ist die personelle Verantwortlichkeit flir den operativen
Backupbetrieb verbindlich geregelt?

[JJa [INein []?

Ist die personelle Redundanz verbindlich geregelt fir den
Fall von Ferien und Krankheit?

[JJa [INein []?

Ist die personelle Verantwortlichkeit fir den Recoveryfall
verbindlich geregelt?

[Jsa [ JNein [ ]2

Ist die Erreichbarkeit eines Second Level Support im
Recoveryfall gewahrleistet?

[JJa [INein []?

Erfiillt: von4

PROZESSE

Wurde das Personal, welches Daten generiert, darauf
geschult wo Daten abgelegt werden missen damit diese
gesichert werden?

[JJa [ JNein []°?

Wurde eine Liste oder ein Diagramm erstellt, welches alle
Datenstandorte im Netzwerk aufzeigt?

[]Ja [JNein []?

Istin der Liste die Backuprelevanz der unterschiedlichen
Datenbestande abgeklart und wird diese vom Backup
gewahrleistet?

[JJa [ JNein []?

Istin der Liste die Archivierungsrelevanz der unterschiedli-
chen Datenbestande abgeklart und wird diese vom Backup
gewahrleistet?

[JJa [JNein []?

Wird das Backup geografisch getrennt gelagert?

[JJa [ JNein []?

Entspricht die externe Lagerung den Sicherheitsanforder-
ungen an die Daten?

[]Ja [JNein []?

Werden in festgelegten Abstanden Recoverytests
durchgefuhrt?

[JJa [ JNein []?

Existiert eine Dokumentation fir den Moment des realen
Datenverlustes?

[JJa [JNein []?

Sind Elementarschaden Uiber den gesamten Backupprozess
berlcksichtigt (Wasser, Feuer, Diebstahl etc.)?

[JJa [ JNein []?

Erfiillt: von 10

SOFTWARE

Sind fir Datenbanken und serverseitige Software speziell
nétige Backupprozesse mittels Export/Agent/Dump/Script
etc. gemass Softwarehersteller integriert und getestet?

[JJa [ JNein []?
Ist das Backup fir die externe Lagerung verschliisselt?

[JJa [ JNein []?

Wird die Backupsoftware gepflegt und regelmassig auf
Updates gepriift?

[JJa [ JNein []?

Wird das Backupprotokoll geprtift und hinterfragt?

[JJa [ JNein []?
Erfiillt: von4
MEDIEN

Ist die korrekte Handhabung des Backupmediums gewahr-
leistet?

[JJa [ JNein []?

Entspricht die Externe Lagerung des Backups den Herstel-
lerrichtlinien fur das Medium (Temperatur, Luftfeuchtigkeit,
UV-Strahlung etc.)

[JJa [ JNein []?

Ist der Transport des Backupmediums zum externen Lagerort
sicher vor Umwelteinfliissen, die zu einem Verlust fihren
kénnten?

[JJa [ JNein []?
Werden die Backupmedien regelmassig ausgetauscht?

[JJa [ JNein []?

Wird die Backuphardware gemass Herstellerangaben
gewartet? (Medium und Gerat)

[JJa [ JNein []?

Erfiillt: von 5

ARCHIVIERUNG
Ist eine Archivierung fiir die Dauer von 10 Jahren garantiert?

[JJa [Nein []?

Sind Echtheit bzw. Unfélschbarkeit nachweisbar?
[JJa [Nein []°?
Ist der Zeitpunkt der Speicherung unfalschbar nachweisbar?

[JJa [Nein []°?

Ist die Lesbarkeit der Daten tber die gesamte Archivierungs-
dauer garantiert?

[]Ja [Nein []°?
Sind die Daten innert nltzlicher Frist wiederherstellbar?

[JJa [ ]Nein []?

Sind dem Datenschutz unterliegende Daten verschllsselt
archiviert?

[JJa [Nein []?
Erfiillt: _____ von5
Name
Position
Datum
Unterschrift
Nachster Check

Haben Sie noch Fragen?
Unsere Berater sind gerne fiir Sie da,
rufen Sie jetzt an: Tel. 071 544 44 99
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